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1.	Общие	положения
1.1.	Настоящая	Политика	описывает,	какие	данные	AINet	(далее	—	«Сервис»,	«Оператор»)
обрабатывает	при	предоставлении	доступа	к	API-моделям	Anthropic	и	OpenAI.

1.2.	Сервис	построен	как	stateless	API	gateway	по	содержимому:	Оператор	не	сохраняет	тексты
промптов,	сообщений,	файлов,	инструкций	и	ответов	моделей	на	своей	стороне.

1.3.	Сервис	может	применять	технические	ограничения	доступа	для	отдельных	категорий
пользователей	или	сценариев	использования,	если	это	требуется	применимым	правом,	санкциями,
экспортным	контролем	или	risk/anti-abuse	политикой.	Оператор	не	собирает	паспорт,	гражданство,
налоговое	резидентство	или	адрес	пользователя	и	не	использует	эти	данные	для	KYC-проверки.

1.4.	Используя	Сервис,	Пользователь	подтверждает,	что	вправе	пользоваться	им	по	применимому	к
Пользователю	праву	и	не	является	лицом	или	организацией,	которым	запрещено	пользоваться
Сервисом	из-за	санкций,	экспортных	ограничений,	судебного	запрета,	административного	ограничения
или	иных	обязательных	запретов.

2.	Какие	данные	собираются

2.1.	Данные	учётной	записи

Данные Источник Цель

telegram_user_id Telegram	login Уникальная	идентификация
аккаунта

telegram_username Telegram	login,	если	указан Отображение	в	интерфейсе	и
поддержка

telegram_first_name,	
telegram_last_name

Telegram	login,	если	указаны Отображение	в	интерфейсе

email Указывает	Пользователь,
опционально

Уведомления	и	поддержка

preferred_language Настройка	Пользователя Локализация	интерфейса

Сервис	не	запрашивает	ФИО	по	паспорту,	паспортные	данные,	телефон,	адрес	проживания,	дату
рождения,	СНИЛС,	ИНН,	банковские	реквизиты	или	биометрию.

2.2.	Технические	и	биллинговые	данные

Категория Состав

Метаданные	API-запросов request_id,	время,	провайдер,	endpoint,	модель,	HTTP-
статус,	streaming-флаг,	длительность,	счётчики	токенов/
изображений/web-search	при	наличии

API-ключи короткий	префикс	и	HMAC-хэш;	исходный	ключ	не
хранится

Web-сессии хэш	токена	сессии,	даты	создания	и	активности



2FA TOTP-секрет	в	зашифрованном	виде,	хэши	recovery-кодов

Биллинг пополнения,	списания,	корректировки,	внутренний
баланс,	идентификаторы	криптовалютных	платежей

Правовые/risk-сигналы код	страны	из	заголовка	Cloudflare	CF-IPCountry,	если
Cloudflare	передал	его	origin-серверу

Origin-приложение	AINet	не	сохраняет	raw	IP-адреса	и	User-Agent	в	таблице	запросов.	Cloudflare	и
хостинг-провайдер	могут	обрабатывать	IP-адреса	как	сетевые	и	защитные	провайдеры.

2.3.	Что	не	хранится
Сервис	не	сохраняет	на	своей	стороне:

содержимое	запросов	к	моделям;
содержимое	ответов	моделей;
загружаемые	пользователем	файлы	как	provider-side	storage;
raw	API-ключи	Пользователей;
plaintext	upstream-ключи	OpenAI/Anthropic.

В	продакшен-конфигурации	LOG_BODY_MODE=off;	журналирование	тел	запросов	и	ответов	отключено.

3.	Цели	обработки
Данные	обрабатываются	для:

1.	 регистрации	и	входа	в	личный	кабинет;
2.	 выдачи	и	проверки	API-ключей;
3.	 маршрутизации	запросов	к	Anthropic/OpenAI;
4.	 расчёта	стоимости	потребления	и	ведения	prepaid-баланса;
5.	 rate	limiting,	fraud/abuse	prevention	и	защиты	инфраструктуры;
6.	 применения	правовых,	рисковых	и	anti-abuse	ограничений;
7.	 поддержки	Пользователей	и	обработки	запросов	на	удаление	данных;
8.	 соблюдения	применимых	обязательных	требований	закона.

4.	Правовые	основания
4.1.	Для	данных	учётной	записи	и	сессий	основанием	является	согласие	Пользователя	и	необходимость
исполнения	пользовательского	соглашения.

4.2.	Для	биллинга,	безопасности,	abuse	prevention	и	audit	trail	основанием	является	исполнение
договора,	законный	интерес	Оператора	в	защите	Сервиса	и	соблюдение	обязательных	требований
применимого	права.

4.3.	Если	к	Пользователю	применяются	GDPR/UK	GDPR	или	аналогичные	режимы,	Пользователь	может
реализовать	права	доступа,	исправления,	удаления,	ограничения	обработки,	возражения	и
переносимости	данных	через	контактный	email.

5.	Передача	третьим	лицам
5.1.	Anthropic	и	OpenAI.	Содержимое	API-запросов	передаётся	выбранному	upstream-провайдеру	для
выполнения	запроса.	Оператор	не	имеет	Zero	Data	Retention-соглашения	с	Anthropic	или	OpenAI;
данные	у	них	обрабатываются	по	их	политикам.

5.2.	Cloudflare.	Используется	для	DNS,	CDN/WAF,	Tunnel	и	сетевых	защитных	механизмов.	Cloudflare
обрабатывает	IP-адреса	и	HTTP-метаданные	на	своей	стороне.

5.3.	Криптовалютные	платёжные	провайдеры.	CryptoBot	/	Crypto	Pay	и,	после	включения
соответствующего	мерчанта,	Heleket	используются	для	криптовалютных	пополнений.	Оператор
получает	технические	идентификаторы	счёта,	статуса,	суммы	и	валюты	платежа,	необходимые	для
зачисления	баланса.

5.4.	Хостинг-провайдер.	Обеспечивает	серверную	инфраструктуру.

5.5.	Данные	не	продаются,	не	передаются	рекламным	сетям	и	не	используются	для	поведенческой



рекламы.

6.	Трансграничная	передача
Сервис	использует	инфраструктуру,	API-провайдеров	и	криптовалютных	платёжных	провайдеров	за
пределами	страны	Пользователя.	Используя	Сервис,	Пользователь	понимает,	что	содержимое	запросов
и	технические	данные	могут	передаваться	в	США,	ЕС	и	другие	юрисдикции,	где	находятся	Anthropic,
OpenAI,	Cloudflare,	CryptoBot,	Heleket	и	хостинг-провайдеры.

7.	Сроки	хранения

Категория Срок

Учётная	запись	Telegram/email/language До	удаления	аккаунта	или	обоснованного	запроса	на
удаление

Web-сессии До	истечения	срока	сессии	или	ручного	выхода

API-ключи До	отзыва/удаления	ключа;	хранится	только	хэш	и
префикс

Request/usage	metadata Пока	аккаунт	активен	и	данные	нужны	для	биллинга,
поддержки,	безопасности	и	разрешения	споров

Billing	ledger Сохраняется	как	append-only	журнал	на	срок,
необходимый	для	финансового	учёта,	защиты	от	споров
и	обязательных	требований	закона

TOTP/recovery До	отключения	2FA	или	удаления	аккаунта

Бэкапы До	естественной	ротации	резервных	копий

8.	Права	Пользователя
Пользователь	может	запросить	доступ	к	своим	данным,	исправление,	удаление	аккаунта,	отзыв
согласия,	экспорт	технически	доступных	данных	или	ограничение	обработки.	Запрос	направляется	на
privacy@bytestrike.dev	с	указанием	Telegram	User	ID	или	@username.

Удаление	не	затрагивает	данные,	которые	Оператор	обязан	или	вправе	сохранить	для	биллинга,
безопасности,	anti-abuse,	разрешения	споров	или	выполнения	обязательных	требований	закона.	В
таких	случаях	данные	минимизируются	или	обезличиваются,	где	это	практически	возможно.

9.	Cookies
Сервис	использует	только	технические	cookies	для	сессии,	CSRF-защиты	и	настроек	интерфейса.
Рекламные	cookies	и	сторонний	рекламный	трекинг	не	используются.

10.	Возраст
Сервис	предназначен	только	для	лиц	18+.	Аккаунты	несовершеннолетних	подлежат	блокировке	и
удалению	после	выявления.

11.	Изменения
Оператор	может	обновлять	Политику.	Существенные	изменения	публикуются	на	сайте	и,	при	наличии
технической	возможности,	сопровождаются	уведомлением	в	интерфейсе	или	по	email.

Редакция	от	2026-05-13.


